Informationen gem. Art. 13/14 EU-DSGVO

Datenschutzhinweise

Mit den folgenden Informationen méchten wir lhnen einen Uberblick iiber die Verarbeitung lhrer
personenbezogenen Daten durch uns und Ihre Rechte aus dem Datenschutzrecht geben. Welche
Daten im Einzelnen verarbeitet und in welcher Weise diese genutzt werden, richtet sich
maRgeblich nach den jeweils mit Ihnen vereinbarten vertraglichen Pflichten fir die Lieferung von
Waren und Dienstleistungen.

1. Werist fur die
Datenverarbeitung
verantwortlich und an
wen kann ich mich
wenden.

Verantwortliche Stelle ist:
HunterLab Europe GmbH
Dr.-August-Einsele-Ring 15
82418 Murnau

Tel: +49 8841 9464

Sie erreichen lhren Datenschutzbeauftragten unter:
HunterLab Europe GmbH

Datenschutzbeauftragter

Dr.-August-Einsele-Ring 15

82418 Murnau

Tel: +49 8841 9464

info@hunterlab.de

2. Welche Quellen und
Daten nutzen wir?
Art der Daten

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unserer
Geschaftsbeziehung von lhnen erhalten.

Zu den verarbeiteten Kategorien personenbezogener Daten gehoren:

e Kontaktinformationen (Vor- und Zunamen, Anschrift,
Telefonnummer, Mobilfunknummer, Faxnummer und E-
Mailadresse);

e Sonstige Informationen die zur Abwicklung unserer
Vertragsbeziehung oder eines Projekts mit unseren Kunden,
Dienstleistern, Lieferanten oder Vertriebspartnern
erforderlich sind (wie beispielsweise Zahlungsdaten,
Bestelldaten, etc.);

e Andere personenbezogene Daten, die zur Erflllung eines
Vertrags bendtigt werden, bzw. um einen Vertrag
abzuschlieRen.

e Protokolldaten, die wahrend der Verwendung der von der
HunterLab Europe GmbH bereitgestellten IT-Systeme
aufgezeichnet werden

e Ergebnisse von Sicherheitstests und Vertragserfiillung

Die personenbezogenen Daten unserer Ansprechpartner erheben wir




direkt bei der Kontaktperson oder von unseren Kunden,
Dienstleistern, Lieferanten oder Vertriebspartnern im Rahmen
unseres Vertragsverhaltnisses.

Zudem verarbeiten wir personenbezogene Daten, die wir aus
offentlich zuganglichen Quellen (z. B. beruflichen Netzwerken,
Wirtschaftsauskunfteien, Grundbiicher, Handels- und Vereinsregister,
Presse, Medien) zuldssigerweise gewonnen haben.

Dartber hinaus werden auch Umsatzdaten verarbeitet

3. Wofir verarbeiten wir
Ihre Daten (Zweck der
Verarbeitung) und auf
welcher
Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den
Bestimmungen der Europaischen
Datenschutz-Grundverordnung (DSGVO) und dem
Bundesdatenschutzgesetz (BDSG).

3.1. Zur Erfillung von
vertraglichen
Pflichten

Die HunterLab Europe GmbH erhebt, verarbeitet und nutzt
personenbezogene Daten zur Begriindung und Erfillung der
Verpflichtungen, die sich aus den vertraglichen Vereinbarungen im
Rahmen der Lieferung von Waren und Dienstleistungen durch den
Lieferanten ergeben.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach
dem jeweiligen Vertragsgegenstand (z. B. Werkliefervertrag,
Dienstleistungsvertrag) und kénnen unter anderem Bedarfsanalysen
und Beratung umfassen.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung kénnen
Sie den jeweiligen Vertragsunterlagen und Geschaftsbedingungen
entnehmen.

3.2. Im Rahmen der
Interessenabwagung

Soweit erforderlich verarbeiten wir Ihre Daten Uber die eigentliche
Erfillung des Vertrages hinaus zur Wahrung berechtigter Interessen
von uns oder Dritten.
Beispiele:
» Konsultation von und Datenaustausch mit Auskunfteien zur
Ermittlung von Bonitats- bzw. Ausfallrisiken.
» Geltendmachung rechtlicher Anspriiche und Verteidigung bei
rechtlichen Streitigkeiten.
Gewabhrleistung der IT-Sicherheit und des IT-Betriebs.
Verhinderung und Aufklarung von Straftaten.
Maflnahmen zur Gebaude- und Anlagensicherheit (z. B.
Zutrittskontrollen).
» MalRnahmen zur Sicherstellung des Hausrechts
» MalRnahmen zur Geschaftssteuerung und Weiterentwicklung
von Dienstleistungen und Produkten.

YV VYV

3.3. Aufgrund lhrer
Einwilligung

Soweit Sie uns eine Einwilligung zur Verarbeitung von
personenbezogenen Daten fiir bestimmte Zwecke erteilt haben, ist
die RechtmaRigkeit dieser Verarbeitung auf Basis lhrer Einwilligung
gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen werden.

Bitte beachten Sie, dass der Widerruf erst fiir die Zukunft wirkt.




Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht
betroffen.

3.4. Aufgrund
gesetzlicher
Vorgaben

Zudem unterliegen wir als Unternehmen diversen rechtlichen
Verpflichtungen, das heillt, gesetzliche Anforderungen und
Verordnungen (z. B. Steuergesetze). Zu den Zwecken der Verarbeitung
gehoren unter anderem die Erflllung steuerrechtlicher Kontroll- und
Meldepflichten sowie die Bewertung und Steuerung von Risiken

4. Wer bekommt meine
Daten?

Innerhalb des Unternehmens erhalten diejenigen Stellen lhre Daten,
die diese zur Erflllung unserer vertraglichen und gesetzlichen
Pflichten brauchen. Auch von uns eingesetzte Auftragsverarbeiter
kénnen zu diesen genannten Zwecken Daten erhalten. Dies sind
neben konzerninternen Gesellschaften auch Unternehmen in den
Kategorien IT-Dienstleistungen und Druck- und
Versanddienstleistungen. Im Hinblick auf die Datenweitergabe an
Empfanger auRerhalb des Unternehmens ist zunachst zu beachten,
dass wir die geltenden Datenschutzvorschriften beachten.
Informationen Uber Sie diirfen wir nur weitergeben, wenn gesetzliche
Bestimmungen dies gebieten, dies zur Erfiillung vertraglicher Pflichten
erforderlich ist, Sie eingewilligt haben oder wir zur Erteilung einer
Auskunft befugt sind. Unter diesen Voraussetzungen kénnen
Empfanger personenbezogener Daten z. B. sein:

> Offentliche Stellen und Institutionen (z. B. Amter) bei
Vorliegen einer gesetzlichen oder behérdlichen Verpflichtung.

Weitere Datenempfanger konnen diejenigen Stellen sein, fur die Sie
uns lhre Einwilligung zur Datenlbermittlung erteilt haben.

5. Wie lange werden
meine Daten
gespeichert?

Soweit erforderlich, verarbeiten und speichern wir lhre
personenbezogenen Daten fiir die Dauer unserer Geschaftsbeziehung,
was beispielsweise auch die Anbahnung und die Abwicklung eines
Vertrages umfasst.

Daruber hinaus unterliegen wir verschiedenen Aufbewahrungs- und
Dokumentationspflichten, die sich unter anderem aus dem
Handelsgesetzbuch (HGB) und der Abgabenordnung (AO) ergeben.
Die dort vorgegebenen Fristen zur Aufbewahrung bzw.
Dokumentation betragen zwei bis zehn Jahre.

Schlielilich beurteilt sich die Speicherdauer auch nach den
gesetzlichen Verjahrungsfristen, die zum Beispiel nach den §§ 195 ff.
des Biirgerlichen Gesetzbuches (BGB) in der Regel 3 Jahre, in gewissen
Fallen aber auch bis zu dreiRig Jahre betragen kénnen.

6. Werden Daten in ein
Drittland oder an eine
Internationale
Organisation
Ubermittelt?

Eine Datenibermittlung in Drittstaaten (Staaten auBerhalb des
Europaischen Wirtschaftsraums EWR) findet nur statt, soweit dies zur
Erflllung der vertraglichen Verpflichtungen erforderlich, gesetzlich
vorgeschrieben ist oder Sie uns lhre Einwilligung erteilt haben.

Uber Einzelheiten werden wir Sie, sofern gesetzlich vorgegeben,
gesondert informieren

7. Welche
Datenschutzrechte
habe ich?

Jede betroffene Person hat im Rahmen der gesetzlichen Vorgaben das
Recht auf Auskunft iber die Verarbeitung ihrer personenbezogenen
Daten, das Recht auf Berichtigung, das Recht auf Loschung, das Recht
auf Einschrankung der Verarbeitung, Widerspruchsrecht gegen die




Verarbeitung sowie das Recht auf Dateniibertragbarkeit. Beim
Auskunftsrecht und beim Loschungsrecht gelten die Einschrankungen
nach §§ 34 und 35 BDSG. Dariiber hinaus besteht ein
Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77 DS-
GVOi.V. m. § 19 BDSG).

8. Besteht flir mich eine | Im Rahmen unserer Geschaftsbeziehung missen Sie nur diejenigen
Pflicht zur personenbezogenen Daten bereitstellen, die fiir die Begriindung,
Bereitstellung von Durchfiihrung und Beendigung einer Geschaftsbeziehung erforderlich
Daten? sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne

diese Daten werden wir in der Regel den Abschluss des Vertrages
ablehnen missen oder einen bestehenden Vertrag nicht mehr
durchfiihren kénnen und ggf. beenden missen

9. Inwieweit gibt es eine | Zur Begriindung und Durchflihrung der Geschéaftsbeziehung nutzen
automatisierte wir keine automatisierte Entscheidungsfindung. Sollten wir diese
Entscheidungsfindung | Verfahren in Einzelfallen einsetzen, werden wir Sie hierliber
im Einzelfall? gesondert informieren, sofern dies gesetzlich vorgegeben ist

10. Inwieweit werden Wir nutzen keine Daten zur Profilbildung (Scoring) fur die Begriindung
meine Daten fir die und Durchflihrung der Geschaftsbeziehung.

Profilbildung
(Scoring) genutzt?
11. Information tber Ihr | Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen

Widerspruchsrecht

Situation ergeben, jederzeit gegen die Verarbeitung Sie betreffender
personenbezogener Daten Widerspruch einzulegen.

Legen Sie Widerspruch ein, werden wir lhre personenbezogenen
Daten nicht mehr verarbeiten, es sei denn, wir kdnnen zwingende
schutzwiirdige Griinde fir die Verarbeitung nachweisen, die lhre
Interessen, Rechte und Freiheiten (iberwiegen oder die Verarbeitung
dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Der Widerspruch kann formfrei erfolgen und sollte moglichst gerichtet
werden an:

HunterLab Europe GmbH
Datenschutz
Dr.-August-Einsele-Ring 15
82418 Murnau




Informationen acc. to Art. 13/14 GDPR

Data protection notice

This information provides an overview of our company's processing of your personal data and your
rights under data protection law. The scope of individual data processing and data use depends
primarily on the contractual obligations agreed with you for the supply of goods and services.

1. Who is responsible for
data processing and
whom can | contact?

Controller:

HunterLab Europe GmbH
Dr.-August-Einsele-Ring 15
82418 Murnau

Phone: +49 8841 9464

Your data protection officer can be reached at:
HunterLab Europe GmbH

Data Protection Officer
Dr.-August-Einsele-Ring 15

82418 Murnau

Germany

Phone: +49 8841 9464

info@hunterlab.de

2. Which sources and
data do we use?
Categories of Data

We process the personal data we receive from you in the scope of our
business relationship with you.

The personal data categories we process include:
e Contact information (first and last name, address, telephone
number, mobile number, fax number and e-mail address)
e Otherinformation required for processing contractual
relationships or projects with our customers, service

providers,

e suppliers or distribution partners (e.g. payment data, order
data etc.)

e Other personal data that is needed to execute or conclude a
contract

e Log data recorded during the use of IT systems provided by
HunterLab Europe GmbH

e Results of safety tests and contract performance, if our
contacts work at our sites

We collect the personal data of our contacts directly from the contact
or from our customers, service providers, suppliers or distribution
partners as part of our contractual relationship.

We also process personal data that is lawfully collected from publicly
accessible sources (e.g. professional networks, credit agencies, real
property registers, commercial and associations register, press,
media)

Moreover, we also process sales data.




3. What is the reason for
processing your data
(purpose of processing)
and the legal basis?

We process personal data in compliance with the provisions of the
European General Data Protection Regulation (GDPR) and the German
Federal Data Protection Act (BDSG).

3.1. For fulfillment of
contractual
obligations

HunterLab Europe GmbH collects, processes and uses personal data
to establish and fulfill obligations arising from contractual agreements
associated with the supply of goods and services.

The purpose of data processing primarily depends on the relevant
contractual object (e.g. work supply contract, service contract) and
may also include needs analysis and consulting.

Further details on the purpose of data processing are specified in the
respective contractual documents and terms and conditions.

3.2. As part of legitimate
interests

To the extent necessary, we will process your data beyond
the actual contract performance to protect our own legitimate
interests or those of third parties

Examples:

e Consultation of and data sharing with credit agencies to
determine credit scores or default risks

e Asserting legal claims and defenses in legal disputes

e Ensuring IT security and IT operations

e Preventing and investigating criminal offenses

e Measures associated with building and facility security (e.g.
access controls)

e Measures to assert domiciliary rights

e Measures for business management and further development
of services and products

3.3. Based on your
consent

If you consent to the processing of personal data for specific
purposes, such processing is lawful on the basis of your consent. You
may revoke your consent at any time.

However, please note that revocation is only effective for the future.
Processing that occurred before the revocation of your consent is not
affected.

3.4. Based on legal
requirements

As a company, we also are subject to various statutory obligations, i.e.
legal requirements and regulations (such as tax laws). Purposes of
processing include the fulfillment of fiscal monitoring and reporting
obligations as well as the assessment and management of risks.

4. Who receives my
data?

Within our company, your data is sent to any unit that needs it to
fulfill our contractual and statutory obligations. We may also share
data with the contract processors we commission for the above listed
purposes. In addition to internal Group companies, this also includes
companies in the categories of IT services and printing and shipping
services.

We comply with all applicable data protection regulations with regard
to data forwarding to recipients outside of the company. We will only
share information about you if we required to do so by law, in the
scope of fulfilling contractual obligations, with your consent or if we




are authorized to disclose information. Under these conditions,
recipients of personal data may include:

» Official bodies and institutions (e.g. government authorities)
in the event of statutory or regulatory obligations.

Additional data recipients may be entities to which data is transmitted
with your consent.

5. How long will my
data be stored?

We will process and store your personal data as necessary for the
duration of our business relationship, which includes, e.g., the
arrangement and execution of contracts.

In addition, we are subject to various retention and documentation
obligations resulting from, e.g., the German Commercial Code and Tax
Code. These codes specify time limits for data retention or
documentation ranging from two to ten years.

Finally, data retention also is guided by statutory limitation periods,
which generally are 3 years, for example pursuant to Sec. 195 et seq.
of the German Civil Code, but can be as long as thirty years in certain
cases.

6. Is data transferred to
third countries or to
an International
organization?

We will only transfer data to third countries (countries outside of the
European Economic Area (EEA)) to the extent necessary for fulfilling
contractual obligations, under legal requirements, or with your
consent.

We will inform you separately about further details if required by law

7. What are my data
protection rights?

Under the law, all data subjects have the right to receive information
about the processing of their personal data, the right to request
rectification, the right to erasure, the right to restriction of processing
or to object to processing as well as the right to data portability. The
restrictions of Secs. 34 and 35, BDSG apply to the right to information
and the right to erasure. Furthermore, you have the right to lodge a
complaint with the competent supervisory authority (Art. 77, GDPR in
conjunction with Sec. 19, BDSG).

8. Am | obligated to
provide data?

Within the scope of our business relationship, you only need to
provide the personal data that is required for establishing,
implementing and terminating a business relationship or which we
must collect according to the law. Without this information, we will
generally not be able to conclude a contract or may have to terminate
an existing contract because it can no longer be executed.

9. To which extent is
there automated
decisionmaking in
individual cases?

We do not use automated decision-making to establish and
implement business relationships. If we use such procedures in
individual cases, you will be notified separately as stipulated by law.

10. To which extent is my
data used for
profiling (scoring)?

We do not use any data for profiling (scoring) to establish and
implement business relationships.

11. Information about
your right to object

You have the right to object, at any time, to the processing of
personal data concerning you on grounds relating to your particular
situation.




If you object, we will no longer process your personal data, unless we
have compelling legitimate grounds for processing, which override
your interests, rights and freedoms or if the processing is associated
with the establishment, exercise or defense of legal claims.

Your objection does not have to be in any specific form and should
be addressed to:

HunterLab Europe GmbH
Data Protection
Dr.-August-Einsele-Ring 15
82418 Murnau

Germany




